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  دریافت کننده عزیز،

  
دلیل تماس گرفتن ما با شما این است که شما اکنون و یا قبཥྍً از خدمات صلیب ཬخ فنلند برای  

  برگرداندن تماس های خانواده استفاده نموده اید. 
  

صلیب ཬخ بوسیله این خدمات به اعضای خانواده که به دلیل جنگ، حاثه های طبیعی یا مهاجرت از هم  
  باره به هم بپیوندند.جدا شده اند، کمک می کند تا دو

  
  چه اتفاقی پیش آمده است؟ 

  
) حمله سایبری شده است. به دلیل این  ICRCبه دیتا بیس الکترونیکی کمیته بین المللی صلیب ཬخ (

حمله سایبری، یک طرف خارجی که ارتباطی با صلیب ཬخ ندارد، به ཬورها و سیستم هایی که از آنها  
انواده استفاده می شود، دسترཬ پیدا کرده است. صلیب ཬخ فنلند هم از  برای برگرداندن تماس های خ 

این سیستم ها استفاده می کند. ممکن است که هکرها توانسته باشند معلومات شخྃ شما را هم  
  دیده و یا ضبط نموده باشند. 

  
ی آاە شدᘍم و این حمله فقط بر روی دیتا   18ما در روز  ᢔᣂه برگرداندن تماس های  جنوری از این حمله سایᗷ وطᗖᖁس مᛴب

فته ای استفادە شدە بود.  ᡫᣄᛴپ ᣢᘮی از راە خ ᢔᣂخانوادە انجام گرفته است. در این حمله سای  
  

  این مسئله بر روی شما چه تأثیری می تواند داشته باشد؟ 
  

چه دلیل انجام شده  ما هنوز نمی دانیم که چه اشخاྂ این حمله سایبری را انجام داده اند و این حمله به 
  است. کمیته بین المللی صلیب ཬخ اکنون همراه با مسئولین، این مسئله را بررཬ می کند.

  
ما اطཥྍع داریم که اشخاྂ که این حمله سایبری را انجام داده اند، به ཬورها و سیستم هایی که  

علومات می تواند مثཥྍً  معلومات شخྃ شما هم در آنها حفظ می شوند، دسترཬ داشته اند. این م
شامل نام شما، مشخصات تماس شما، معلومات مربوط به اتفاقاتی که به گم شدن شخص منجر شده  

  و همچنین معلومات ثبت شده در دیتا بیس مربوط به اشخاྂ که شما آنها را جستجو می کنید، باشد 
  

یا مورد سوء استفاده قرار گرفته    اکنون اطཥྍعی در مورد این که معلومات دیتا بیس ن شده باشند و
باشند، وجود ندارد. بر مبنای معلومات موجود اکنون، این معلومات تغییر داده نشده و حذف هم نشده  

اند. به هر حال اشخاྂ که حمله سایبری را انجام داده اند، ممکن است تཥྍش کنند در آینده از این  
  معلومات سوء استفاده نمایند. 

  
  یبری شامل فعالیت های کمکی دیگر صلیب ཬخ فنلند نمی شود.این حمله سا

  
  صلᘮب ᣃخ اᜯنون چه ᜇار انجام ᣤ دهد؟ 

  
کمیته بین المللی صلیب ཬخ این حمله سایبری را متوقف نموده و همه ارتباط های خارجی به ཬورهای  

نماینده محافظت از  صلیب ཬخ فنلند ابن نقض امنیت معلومات را به     خود را قطع کرده است.
  معلومات گزارش کرده است.

  
در اولین فرصت بعد از این که بتوانیم از امنیت فعالیت مطمئن شویم، کار برگرداندن تماس های  

  خانواده را دوباره آغاز می کنیم.
   



  
  
  
  
 

  توجه به چه مسئله ای برای شما اهمیت دارد؟ 
  

  ز طرف شما نیست.در این ایط اکنون نیاز به هیچ اقدامی ا
  

ولی ممکن است شخྃ که حمله سایبری را انجام داده تཥྍش کند از معلوماتی که در مورد شما بدست  
آورده، سوء استفاده کند. به این دلیل مهم است که با پیغام های تلیفونی، ایمیل ها، تماس های تلیفونی  

  تیاط برخورد کنید.یا پیغام های دیگر که به نظر شما مشکوک می باشند، با اح
 

   به پیغام های احتمالی مشکوک جواب ندهید و فایل های ضمیمه یا لینک های موجود در آنها را باز
  نکنید. 

 .هبرداری یا اخاذی قرار گرفته اید، با پولیس تماس بگیریدཥྍاگر شک دارید که مورد ک  

  خ برای برگرداندن تماس هایཬ خانواده همیشه رایگان است. برای این  توجه کنید که خدمات صلیب
  خدمات مبلغی درخواست نمی شود.

  
  آیا سؤالی دارید؟

  
طبیعی می باشد که در چنین وضعیتی ممکن است احساس مثཥྍً نگرانی یا نبود اطمینان نمایید.  

  محرمانه بودن معلومات شخྃ شما و محافظت از آنها برای ما اهمیت زیادی دارد. 
  
   :در صورتی که در مورد حمله سایبری سؤالی دارید، با خدمات الحاق خانواده در تماس شوید

tracing@redcross.fi   (مبلغ تماس با تلیفون مبایل) 040 721 5577 یا .  ᡧ ᢕᣌدر روزهای اداری ب

  ا جواب ᣤ دهᘮم. ᗷه این نمᢔᣂ نᣥ توان پᘮغام تلᘮفوᡧᣍ روان کرد. ᗷه سؤال ه 12 ‐ 15و   9 ‐ 11ساعات 

 
  خ هم موجود استمعلومات به روز شده در اين مورد درཬ سایت کمیته بین المللی صلیب.  

  
  با احترام،

  
 

  )Marja Lehtimäkiماریا لهتی مکی (
  رئیس سازمان 

  صلیب ཬخ فنلند 
 
 
 


